‘ Freie Gemeinschaftsbank

Bedingungen fur die Nutzung des E-Banking

1. E-Banking-Dienstleistungen der Freien Gemein-
schaftsbank Genossenschaft (nachstehend «Bank»
genannt)

Die von der Bank angebotenen E-Banking-Dienst-
leistungen sind auf der Website der Bank umschrie-
ben. Die Bank behéilt sich jederzeit Anderungen der
Dienstleistungen vor.

2.Zugang zu den E-Banking-Dienstleistungen

21. Zugang zu den kundenbezogenen E-Banking-
Dienstleistungen erhdlt, wer sich bei der E-Banking-
BenUtzung jeweils identifiziert hat durch Eingabe

e der E-Banking-Vertragsnummer

e des persodnlichen, frei wdhlbaren Passwortes
(Zahlen, Buchstaben oder Kombinationen)

e der Zwei-Faktor-Authentifizierung mit der App
FinSign oder eines Zusatzcodes gemdss einer
von der Bank abgegebenen Legitimationsme-
thode (die Bank behdalt sich die EinfUhrung ande-
rer Legitimationsmethoden vor.)

2.2. Die Kundin oder der Kunde bzw. jede bevoll-
mdchtigte Person ist verpflichtet, das erste von der
Bank mitgeteilte Passwort unverziglich nach Erhalt
zu andern. Die periodische Anderung des Passwor-
tes wird ausdrtcklich empfohlen.

2.3. Wer sich gemdss Ziff. 2.1. legitimiert, gilt der Bank
gegeniber als berechtigte Person zur BenUtzung
von E-Banking via Internet. Die Bank darf sie daher
im Rahmen und Umfang der auf der Teilnahme-Er-
kldrung gewdhlten Verfigungsart, unabhé&ngig vom
internen Rechtsverhdltnis zur Kundin oder zum Kun-
den und ungeachtet anders lautender Handelsre-
gistereintrdge, Veroffentlichungen oder Regelungen
auf den Unterschriftendokumenten der Bank sowie
ohne weitere Uberpriifung ihrer Berechtigung Uber
die auf der Teilnahme-Erkladrung aufgefihrten Kon-
ten per E-Banking Abfragen tatigen bzw. verfligen
lassen bzw. von ihr Auftrage und Mitteilungen ent-
gegennehmen. Die Bank hat indessen das Recht, je-
derzeit und ohne Angabe von Grinden das Erteilen
von Ausklnften und Mitteilungen Uber E-Banking
abzulehnen und darauf zu bestehen, dass sich die
Kundin oder der Kunde bzw. die bevollméchtigte
Person in anderer Form (durch Unterschrift oder
durch personliche Vorsprache) legitimiert.

2.4. Die Kundin oder der Kunde anerkennt vorbehalt-
los alle Transaktionen auf ihrer oder seiner auf der
Teilnahme-Erkldrung genannten Konten, die mittels
E-Banking in Verbindung mit ihrer oder seinen Iden-
tifikationsmerkmalen oder denen der bevollmé&ch-
tigten Person, aber ohne schriftlichen Auftrag geta-

tigt worden sind. Desgleichen gelten sdmtliche In-
struktionen, Auftrédge und Mitteilungen, welche die
Bank auf diesem Weg erreichen, als von der Kundin
oder vom Kunden bzw. von der bevollmdachtigten
Person verfasst und autorisiert. Werden Uber E-Ban-
king Auftrage erteilt, so ist die Bank berechtigt, ein-
zelne Auftrage nach freiem Ermessen abzulehnen,
falls die Deckung fehlt bzw. der Rahmen einer ge-
sprochenen Kreditlimite Gberschritten wird.

3. Sorgfaltspflichten des E-Banking-Teilnehmenden
3.1. Die Kundin oder der Kunde und seine bevoll-
mdchtigten Personen sind verpflichtet, sGmtliche
Legitimationsmerkmale (vgl. Ziffer 2.1.) geheim zu
halten und gegen missbrduchliche Verwendung
durch Unbefugte zu schitzen. Insbesondere darf
das Passwort nach seiner Anderung (Ziff. 2.2.) nicht
aufgezeichnet oder ungeschitzt auf dem Computer
abgelegt werden. Die Kundin oder der Kunde bzw.
seine bevollmdachtigten Personen tragen sémtliche
Risiken, die sich aus der Preisgabe ihrer Identifikati-
onsmerkmale ergeben.

3.2. Die Pflicht zur Geheimhaltung im Sinne von Ziff.
3.1. trifft jede einzelne bevollmdchtigte Person ge-
sondert. Die Kundin oder der Kunde haftet demzu-
folge auch fur Schaden, die daraus entstehen, dass
bevollmdchtigte Personen die Identifikationsmerk-
male anderer bevollmdchtigten Personen miss-
brauchen.

3.3.Besteht Anlass zur Beflrchtung, dass Dritte
Kenntnis von Passwort und/oder Kennziffern ge-
mdéss Matrix-Code-Liste gewonnen haben, so ist das
Passwort unverziglich zu wechseln und gegebenen-
falls eine neue Matrix-Code-Liste bei der Bank an-
zufordern. Der Verlust eines elektronischen Hilfsmit-
tels ist unverziglich zu melden.

3.4 Die Kundin oder der Kunde trégt die umfassende
Verantwortung fir sédmtliche Folgen, die sich aus
der — auch missbrdauchlichen — Verwendung ihrer o-
der seiner Identifikationsmerkmale oder der bevoll-
mdéchtigten Personen ergeben.

4. Haftung und Sicherheit

4. Eine absolute Sicherheit kann auch bei allen,
dem neuesten Stand der Technik entsprechenden
Sicherheitsvorkehrungen sowohl auf Bank- und als
auch auf Kundenseite nicht gewdhrleistet werden.
Das Endgerdt der Kundin oder des Kunden ist Teil
des Systems, befindet sich jedoch ausserhalb der
Kontrolle der Bank und kann zu einer Schwachstelle
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des Systems werden. Trotz aller Sicherheitsmass-
nahmen kann die Bank keine Verantwortung fur das
Endgerdat der Kundin oder des Kunden Ubernehmen,
da dies aus technischen und anderen Griinden nicht
moglich ist (vgl. die Risiken Ziff. 4.2.).

4.2. Die Kundin oder der Kunde nimmt insbesondere
folgende Risiken zur Kenntnis:

e Ungenlgende Systemkenntnisse und man-
gelnde Sicherheitsvorkehrungen am Endgerat
seitens der Kundin oder des Kunden kénnen Un-
berechtigten den Zugriff erleichtern. Es obliegt
der Kundin oder dem Kunden, sich tber die erfor-
derlichen Sicherheitsvorkehrungen zu informie-
ren.

e Die Erstellung einer Verkehrscharakteristik der
Kundin oder des Kunden durch den Netzbetrei-
ber (z. B. Internet-Provider) kann niemand aus-
schliessen, d. h. dieser hat die Mdglichkeit, nach-
vollziehen zu kénnen, wann die Kundin oder der
Kunde mit wem in Kontakt getreten ist.

e Es besteht die latente Gefahr, dass sich eine
Drittperson wéhrend der E-Banking-Nutzung un-
bemerkt Zugang zum Endgerdat der Kundin oder
des Kunden verschafft (z. B. Java oder ActiveX-
Anwendung).

e Es besteht weiter die Gefahr, dass sich bei Nut-
zung eines Netzwerkes (z. B. Internet) Viren auf
dem Endgerdt ausbreiten, wenn das Endgerat
Kontakt mit der Aussenwelt aufnimmt. Soge-
nannte Virenscanner kénnen die Kundin oder
den Kunden bei den Sicherheitsvorkehrungen
unterstutzen.

e Esistwichtig, dass die Kundin oder der Kunde nur
mit Software aus vertrauenswirdiger Quelle ar-
beitet.

4.3.Die Bank Ubernimmt keinerlei Gewdhr fur die
Richtigkeit und Vollsténdigkeit der von ihr Gbermit-
telten E-Banking-Daten. Insbesondere gelten Anga-
ben Uber Konten (Salden, Ausziige, Transaktionen
etc.) sowie allgemein zugdngliche Informationen als
vorlaufig und unverbindlich. E-Banking-Daten der
Bank stellen keine verbindlichen Offerten dar, es sei
denn, sie seien ausdrlcklich als verbindliche Offerte
gekennzeichnet.

4.4.Die Bank vermittelt nicht den technischen Zu-
gang zu ihren Dienstleistungen. Dies ist alleinige Sa-
che der Kundin oder des Kunden. Die Bank Uber-
nimmt deshalb keine Gewdhr, weder fur Netzbetrei-
ber (z. B. Internet-Provider) noch fur das Endgerdét
der Kundin oder des Kunden.

4.5. Die Bank lehnt jede Haftung ab fur Schaden, die
der Kundin oder dem Kunden bzw. der bevollméach-
tigten Personen infolge Ubermittlungsfehler, techni-
scher Mangel, Unterbrlchen, Stérungen, rechtswid-
riger Eingriffe in Einrichtungen der Netze, Uberlas-
tung des Netzes, mutwillige Verstopfung der elekt-
ronischen Zugdnge durch Dritte, Stérungen des In-

ternets, Unterbriche oder anderer Unzuldnglichkei-
ten der Netzbetreiber entstehen. Die Bank schliesst
generell die Haftung fur Schaden aus der Benltzung
des Internets aus.

4.6.Die Bank haftet bei Anwendung der Ublichen
Sorgfalt nicht fur die Folgen von Stérungen und Un-
terbrichen, insbesondere bei der Verarbeitung in
den EDV-Systemen der Bank (z. B. verursacht durch
rechtswidrige Eingriffe im operativen Banksystem).
Die Bank behdlt sich bei der Feststellung von Sicher-
heitsrisiken jederzeit vor, die Dienstleistungen des
E-Bankings zum Schutz der Kundin oder des Kunden
bis zur Behebung zu unterbrechen. Flr aus diesem
Unterbruch allfallig entstandene Schdden Uber-
nimmt die Bank keine Haftung.

47.1m Ubrigen schliesst die Bank die Haftung fiir al-
lenfalls von ihr gelieferter Software (z. B. per CD oder
Download) sowie die Folgen, die sich aus und wdah-
rend dem Transport der Software via Internet erge-
ben, ausdricklich aus. Gibt die Bank eine Liste mog-
licher Provider oder Software-Lieferanten ab, han-
delt es sich lediglich um eine Empfehlung. Resultie-
ren allfallige Probleme oder Schaden aus solcher
Wahl, schliesst die Bank die Haftung sowie Support-
verpflichtung ausdricklich aus.

4.8. Die Haftung der Bank fur Schdden, die der Kun-
din oder dem Kunden aus der Nichterfullung ver-
traglicher Verpflichtungen entstehen, sowie fur indi-
rekte Schéden und Folgeschdden wie entgangener
Gewinn oder Ansprlche Dritter, ist ausgeschlossen.

5. EDV-Ausriistung fiir E-Banking via Internet

5.1. Die zugriffsberechtigte Person bendtigt fir die
Benltzung von E-Banking via Internet Software. So-
weit die Bank Software-Lieferantin ist, sind innert
Wochenfrist ab Erhalt allfdllige Mdngel zu rigen, an-
sonsten gilt die Software von der zugriffsberechtig-
ten Person als funktionstlchtig abgenommen.

5.2. Der zugriffsberechtigten Person wird ein nicht
ausschliessliches, weder Ubertragbares noch ab-
tretbares Recht zur Nutzung der von der Bank gelie-
ferten Software gewdhrt. Damit ist es der zugriffsbe-
rechtigten Person untersagt, diese Software ganz o-
der teilweise in urspriinglicher oder abgednderter
Form oder mit anderer Software zusammenge-
mischt oder in andere Software integriert flr einen
anderen als den im Rahmen des E-Banking vorge-
sehenen Zwecks zu kopieren oder anders zu verviel-
faltigen.

Werden die Lizenzrechte durch eine zugriffsberech-
tigte Person oder einen Dritten verletzt, fir den die
Kundin oder der Kunde einzustehen hat oder dem
die Verletzung erst aufgrund einer nachldssigen
Handhabung der Software méglich wurde, so haftet
die Kundin oder der Kunde fUr alle daraus entste-
henden Schdéden. In diesem Fall wird die Bank eine
Kindigung des Anschlusses in Erwdgung ziehen.
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5.3. Die Bank Ubernimmt keine Gewdhrleistung fur
die absolute Fehlerfreiheit der von ihr gelieferten
Software. Auch Ubernimmt sie keine Gewdhrleistung
daflr, dass diese Software in allen Teilen den Vor-
stellungen der zugriffsberechtigten Person ent-
spricht sowie in allen Anwendungen und Kombinati-
onen mit anderen von der zugriffsberechtigten Per-
son ausgewdhlten Programmen fehlerfrei arbeitet.
Im Ubrigen wird festgehalten, dass es grundsétzlich
keine fehlerfreie Software gibt.

Jegliche Verantwortung fur Schdden, die bei der zu-
griffsberechtigten Person durch Mangel oder Fehler
an der Software verursacht werden, wird von der
Bank wegbedungen, soweit dies gesetzlich zuldssig
ist.

5.4. Aktualisierungen sowie andere Anderungen der
Software und der Dokumentation bedurfen keiner
Zustimmung der zugriffsberechtigten Person. Neue
Releases werden der zugriffsberechtigten Person
zur VerflUgung gestellt; sie ist verpflichtet, diese zu
implementieren, falls der neue Release fur die Funk-
tionstlchtigkeit des Systems notwendig ist.

6. Sperre

6.1. Die Kundin oder der Kunde kann ihren oder sei-
nen Zugang oder den einer bevollmdchtigten Per-
son zu den kundenbezogenen E-Banking-Dienst-
leistungen der Bank sperren lassen. Die Sperre kann
nur wdhrend der Ublichen Geschdaftszeiten verlangt
werden und muss der Bank unverziglich schriftlich
bestatigt werden. Uberdies kann die Kundin oder
der Kunde und jede seiner bevollmdachtigten Perso-
nen ihren oder seinen eigenen Zugang zu den kun-
denbezogenen E-Banking-Dienstleistungen der
Bank jederzeit selbstédndig sperren, indem nach er-
folgter Verbindungsaufnahme mit der Bank das
Passwort dreimal nacheinander falsch eingegeben
wird.

6.2. Die Sperre kann nur mit schriftlichem Antrag der
Kundin oder des Kunden wieder aufgehoben wer-
den.

6.3. Ebenso ist die Bank berechtigt, den Zugang der
Kundin oder des Kunden und/oder einer oder aller
bevollmdachtigten Person/en zu einzelnen oder allen
kundenbezogenen Dienstleistungen jederzeit und
ohne Angabe von Grinden ohne vorherige Kindi-
gung zu sperren, wenn ihr dies nach eigenem Er-
messen aus sachlichen Grinden angezeigt er-
scheint.

7.Vollimachtenbestimmungen

71 Die Ermdachtigung der bevollmdachtigten Person
zur Inanspruchnahme der kundenbezogenen E-
Banking-Dienstleistungen der Bank gilt bis zu einem
an die Freie Gemeinschaftsbank Genossenschaft
gerichteten Widerruf. Der Widerruf hat schriftlich zu
erfolgen. Es wird ausdrlcklich bestimmt, dass eine

erteilte Ermdchtigung mit dem Tod oder dem allfal-
ligen Verlust der Handlungsfdhigkeit der Kundin o-
der des Kunden nicht erlischt, sondern bis zum
schriftlichen Widerruf ungeachtet anderslauten-
der Handelsregistereintrdge und Verdffentlichun-
gen in Kraft bleibt.

7.2. Die Streichung des Zeichnungsrechts einer be-
vollmd&chtigten Person auf den bei der Bank hinter-
legten Unterschriftendokumenten der Kundin oder
des Kunden hat nicht automatisch die Aufhebung
von deren Ermdéchtigung zur Nutzung des E-Ban-
king zur Folge; vielmehr bedarf es eines ausdruckli-
chen schriftlichen Widerrufs im Sinne von Ziff. 7.1.

8. Bankkundengeheimnis/Datenschutz

8.1. Es wird ausdricklich darauf hingewiesen, dass
sich das schweizerische Recht (z. B. zum Bankge-
heimnis, Datenschutz) allein auf schweizerisches
Territorium beschrdnkt und somit alle ins Ausland
gelangenden Daten keinen Schutz nach schweizeri-
schem Recht mehr geniessen.

8.2. Die Bank wird von der Kundin oder dem Kunden
hiermit ausdrlcklich ermdchtigt, sdmtliche Infor-
mationen Uber sie oder ihn zu bankeigenen Marke-
ting-Zwecken systematisch zu bearbeiten.

8.3 Die Kundin oder der Kunde nimmt zudem davon
Kenntnis, dass die Daten unter anderem Uber ein of-
fenes, jedermann zugdngliches Netz (z. B. Internet)
transportiert werden. Die Daten werden somit regel-
mdssig und unkontrolliert grenziberschreitend
Ubermittelt. Dies gilt auch fir eine Daten-Ubermitt-
lung, wenn sich Sender und Empfdnger in der
Schweiz befinden. Zwar werden die einzelnen Da-
tenpakete verschlisselt UGbermittelt, unverschlis-
selt bleiben jedoch jeweils Absender und Empfan-
ger. Diese kdnnen auch von Dritten gelesen werden.
Ruckschluss auf eine bestehende Bankbeziehung ist
deshalb fur einen Dritten moglich.

9. Ausldndische Rechtsordnungen/Import- und Ex-
port-Beschrdnkungen

9.1. Die Kundin oder der Kunde bzw. die bevollmach-
tigte Person nimmt zur Kenntnis, dass sie oder er mit
der BenUtzung des E-Bankings aus dem Ausland un-
ter Umstdnden Regeln des ausldndischen Rechts
verletzt. Es ist Sache der Kundin oder des Kunden,
sich darlber zu informieren. Die Bank lehnt diesbe-
zuglich jede Haftung ab.

9.2 Sollte die Kundin oder der Kunde das E-Banking
vom Ausland aus nutzen, nimmt sie oder er zur
Kenntnis, dass es Import- und Export-Beschrankun-
gen fur die Verschlisselungsalgorithmen geben
kénnte, gegen die sie oder er gegebenenfalls
verstosst, wenn die E-Banking-Anwendungen aus
dem Ausland genutzt werden.

10. Anderungen des Vertrages oder der Bedienungs-
anleitung im E-Banking

Die Bank behadilt sich die jederzeitige Anderung die-
ser Bedingungen, der Anleitung im E-Banking sowie
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des E-Banking-Angebotes vor. Eine solche wird der
Kundin oder dem Kunden fur sich und die bevoll-
mdchtigten Personen auf dem Zirkularweg oder auf
andere geeignete Weise mitgeteilt. Sie gilt ohne
schriftlichen Widerspruch innert Monatsfrist seit Be-
kanntgabe, auf jeden Fall aber mit dem néchsten
Einsatz der elektronischen Hilfsmittel als genehmigt.

1. Kiindigung

Eine Kiindigung einzelner oder sémtlicher eingangs
erwdhnter Dienstleistungen der Bank kdnnen so-
wohl durch die Kundin oder den Kunden bzw. die be-
vollmdachtigten Personen als auch durch die Bank
jederzeit mittels eingeschriebenem Brief erfolgen.
Nach erfolgter Kiindigung sind die von der Bank zur
Verflgung gestellten elektronischen Hilfsmittel un-
aufgefordert und unverziglich zurtickzugeben. Die
Bank bleibt trotz Kindigung berechtigt, sémtliche
noch vor Rlckgabe der elektronischen Hilfsmittel
ausgeldsten Transaktionen rechtsverbindlich fur
die Kundin oder den Kunden zu verarbeiten.

12. Vorbehalt gesetzlicher Regelungen

Allfallige Gesetzesbestimmungen, die den Betrieb
und die Nutzung des E-Banking regeln, bleiben vor-
behalten und gelten ab ihrer Inkraftsetzung auch fur
das E-Banking der Bank.

13. Teilnichtigkeit

Sollten Teile der vorliegenden Bedingungen nichtig
sein oder rechtsunwirksam werden, so gilt der Rest
der Bestimmungen weiter. Die Parteien werden die
Bestimmungen dann so auslegen und gestalten,
dass der mit den nichtigen oder rechtsunwirksamen
Teilen angestrebte Zweck soweit als moglich er-
reicht wird.

14. Alilgemeine Geschdaftsbedingungen und Daten-
schutzerkldrung

Die Allgemeinen Geschdftsbedingungen der Bank
gelten auch fir die Inanspruchnahme der E-Ban-
king-Dienstleistungen.

Fassung 2020/02
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